PIRATSKA
STRANA

Smlouva o zachovani diivérnosti informaci (NDA)

Ceska pirdtska strana, se sidlem: Na Mordni 360/3, 128 00 Praha 2, e-mail: info@pirati.cz
zastoupena JINK BERVIK TROSDI KS A#74 (ale téz jen Poskytovatel”)

a

LOWEL, v |

Jméno osoby: GOTTHANNOVARGK narozeni / 1C0: .......omweirmen
bydlisté / sidlo v obci M ——(ddle téZ jen Prijemee”)

P4 H#A

(Poskytovatel a Piijemce jsou déle uvedeni spolecné také jako ,Smluvni strany” )

livodni ustanoveni

1.1.  Piilemce vykondva pro Poskytovatele Einnost, pri které je potfebné nakladat s
Davérnymi informacemi. Cilem této smlouvy je napinit zajem Poskytovatele na zajisténi

vysokého standardu ochrany soukromych dat a dalSich Duvérnych informaci.

12, Pro Ggely Smlouvy budou ,Divérné informace” znamenat (nenili v ¢lanku 2.2 nize
uvedeno jinak) nevefejné citlivé udaje, napf. citlive informace o soukromi 0sob
pracujicich pro Poskytovatele, telefonni Eisla a jiné chranéné osobni idaje. identifikace
whistleblowerd, pristupové daje, hesla a jiné informace pouzivané ke spravé zaiizeni,
z4znamy, zépisy a jiné informace z uzavienych jednani, tajne ukoly, e-maily, cizi
soukromé zprévy a jiné osobni informace ostatnich uzivateli uloZené na spravovaném
zaffzeni a jiné informace, které jsou jako divérné Poskytovatelem oznaceny nebo o
kterych Ize i bez oznaceni predpokladat, ze na jejich utajeni ma Poskytovatel zajem.

13.  Za dvémé neni nutné informace vyslovné oznacovat. Za Divérné informace je nutné
povazovat i veskeré Gpravy, které na zakladé vySe uvedeného Prijemce pripravi Ci vytvoii

nebo k nimz ma pfistup.
14. Informace piestava byt divérna jejim opravnénym zverejnénim.

Préva a povinnosti
2.1.  Pfijemce se zavazuje, Ze:

2.1.1. bude nakladat s Divérnymi informacemi poctivym zplsobem, v souladu s
uéelem této Smlouvy tak, aby pii nakladani s Davérnymi informacemi byla

zaji$téna jejich ochrana a Setfeny prava a zajmy Poskytovatele;

2.1.2.  pouzivat bezpenostni opatfeni, které jsou obvykld pfi ukladani a prendSeni
Divérnych informaci, zejména pouZivat zabezpecené piipojeni a dvoufazové
ovéfeni svého Ucétu (napi. heslo potvrzené kddem zaslanym v sms ¢&i v
autentizaéni aplikaci), pokud pouziva pro prihlaseni jiny nez osobni pocitaC a
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2.2.

2.3.

2.4

2.5.

2.6.

tento zplisob zabezpeéeni je dostupny, i pristupu k jakékoliv vyuZivané aplikaci
obsahujici Divémé informace; Piijemce potvrzuje, Ze se s prehledem
bezpeénostnich opatfeni seznamil pied podpisem této smiouvy,

213 zachova Divémé informace obdriené od Poskytovatele v divérnosti a omezi
pristup k témto Divérnym informacim jen Poskytovatelem urCenym osobdm;

214, nepouzije obdrzené Divérné informace pro vlastni potrebu nebo za jinym
ucelem nez ke spolupraci Smluvnich stran;

215. bez piedchoziho pisemného souhlasu Poskytovatele neposkytne Divérné
informace treti osobg;

2.1.6.  bez piedchoziho pisemného souhlasu Poskylovatele nebude pofizovat kopie
obdrzenych Divérnjch informaci na viastni nosice nebo vzdalena tlozisté mimo
kontrolu Poskytovatele, nebude-li to nutné pro aktival spoluprici s
Poskytovatelem, tedy pro pinéni dkoli;

2.1.7.  zajisti, aby osoby, kterym je nutné sdélit Divérné informace, byly zavazany k
mienlivosti na obdobné drovni, jako stanovi tato Smlouva;

2.1.8.  bude dodrzovat vnitini piedpisy Poskytovatele.

Povinnosti a zékazy uvedené v tldnku 2.1 vy$e neplatf pro informace:

2.21.  pokud je Pijemce povinen piedat Divémé informace podle pravnich pfedpist
nebo podle naizeni soudu & jiného stétniho organu opravnéného regulovat
fungovani Piijemce,

2.22.  Piijemcem prokazatelné vytvoiené nezavisle na jednani Smluvnich stran a bez
Jakeékoliv souvislosti se vzajemnou spolupraci Smluvnich stran, nebo

2.2.3.  zpristupnéné Prijemci tieti stranou, nikoli v§ak porusenim této Smiouvy,
povinnosti micenlivosti této tfeti strany nebo jiné smluvni & zékonné povinnosti
Prijemce nebo této treti strany,

Prijemce neziskava v disledku této Smlouvy &i jinak zadné prévo, titul ani licenci k
Ditvérnym informacim, a to ani po skonéeni spoluprace Smluvnich stran.

Piijemee se zavazuje na pisemnou Zidost Poskytovatele vratit bezodkladné
Poskytovateli veskeré Divérné informace a viastni kopie nevratnjm zplisobem smazat.
V pripadé, ie doslo nebo mize dojit k prozrazeni Divérnjch informaci neoprévnéné
osobé, zavazuje se Piijemce o této skutecnosti neprodlené informovat technicky odbor
Poskytovatele a pfijmout viechna opatfeni nezbytn k zabrdnéni vzniku $kody nebo
omezenf rozsahu Skody jiz vzniklé a déle k dalsimu $ifeni DGvérnych informacf,

Za vykon cinnosti a za zavazky stanovené v této smlouvé nalezi Piijemci odména, je-l
ujednana v jiné smlouvé (napfiklad v pracovni smlouvé, smlouvé o dilo &i ve smlouvé o
vykonu funkce). Tato Smiouva o zachovani dilvérnosti informaci sama o sobé Gplatna
neni.

Nahrada skody a obohaceni

Poskytovatel je oprévnén v pripadé poruseni této Smlouvy Pfijemcem pozadovat plnou néhradu
skody vzniklou z divodu tohoto poruseni, ledaze Prijemce prokaze, Ze ani pii zachovdni
potiebné péce nebylo mozno Skodé predejit. Timto neni dotéena povinnost Pifjemce uhradit
Poskytovateli smluvni pokutu. Poskytovatel je opravnén takiéz pozadovat vydani veskerého
obohaceni, které Pfijemce v disledku poruseni povinnosti dle této Smlouvy ziskal.
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Smluvni pokuta

Lﬁ:}.;kylr{walel je opré?gér}\[ pfipadé porugeni této ‘Smlouvy Piflemcem pozadovat vici Pfijerqc":
uvnl pokutu do vyde 10.200... - K¢ (slovy:CTPEETTC yorun Eeskych) za kaidy jednotlivy

Incident (€asové ohraniceny skutek) poruseni povinnosti Piijemce sjednané v €l. 2.1, 2.4 a 2.5.

této Smiouvy. Timto ujednanim neni dotéeno prévo Poskytovatele pozadovat nahradu $kody

veniklou z dilvodu tohoto porudeni.

Rozhodné prave
Tato Smlouva se fidi pravnim Fadem Ceskeé republiky,

Zavéreéné ustanoveni

6.1.

6.2.

6.3.

6.4.

6.5.

6.6

6.7

6.8.

6.9.

Veikeré dodatky a zmény této Smlouvy musi byt Einény v pisemné formé a musi byt
schvéleny a podepsany obéma Smiuvnimi stranami, jinak jsou neplatné.

Tato Smlouva je vyholovena ve dvou stejnopisech s platnosti originély, z nichi kaZdd
Smluvni strana obdrzi jeden stejnopis.

Piijemce souhlasi s tim, aby Poskytovatel kopii této smlouvy véetné jeho tidaja zverejnil,
piicemz tdaje Poskytovatele, ktery je fyzickou osobou, mohou byt zveiejnény jen v
rozsahu jména a pifjmeni, obce bydliété a roku narozeni.

Tato Smlouva obsahuje Gplny konsensus Smluvnich stran o jejim obsahu a v tomto
smyslu 1aké nahrazuje viechny predchozi dohody, ujednani, sliby anebo prohlaseni.

V této Smlouvé, pokud z kontextu jasné nevyplyva jinak, zahrnuje vyznam slova v
jednotném isle rovnéz vyznam daného slova v mnozném Cisle a naopak, vyznam slova
vyjadfujiciho uréity rod zahrnuje rovnéz ostatni rody. Nadpisy jsou uvadény pouze pro
pfehlednost a nemaji vliv na vyklad této Smlouvy.

Nevymahatelnost i neplatnost kteréhokoliv ustanoveni této Smlouvy nema vliv na
vymahatelnost i platnost zbyvajicich ustanoveni této Smlouvy, pokud z povahy nebo
obsahu takového ustanoveni nevyplyvé, Ze nemiZe byt oddéleno od ostatniho obsahu
této Smlouvy.

Tato Smlouva se stéva platnou a éinnou ke dni jejiho podpisu posledni ze Smiuvnich
stran a uzavira se na dobu neurcitou.

Povinnosti dle této Smlouvy k Divérnym informacim nabytych v dobé trvani spolupréce
Smiuvnich stran a v dobé trvéani této Smlouvy pretrvaveji ve stejném rozsahu i po zaniku
spoluprace Smiuvnich stran. Pfijemce se tedy zavazuje dodrzovat povinnosti dle této
Smlouvy i po skonéeni vzajemné spoluprace Smluvnich stran. UkonCenim vzajemné
spolupréce Smiuvnich stran neni dotéeno predevsim pravo Poskytovatele na smluvni
pokutu dle €l. 4 této Smlouvy.

Smluvni strany nejsou oprdvnény tuto Smlouvu jednostranné ukonCit.

v ‘PZ“’ dne ?j?)"f/

Ceska piratska strana / 4
Poskytovatel Prijemce
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Projdéte si nsledujici seznam, abyste si byli jisti, Ze jste pro
dodrzenl NDA udélali vée, co bylo ve vagich silach

*  Mam nastavené dvoufdzové avéfeni véude, kde je to
moiné (nenl nutné u osobrich zsfizent)

® Nenechivém svi| potitaé/telefon bez dozory
apnuty a neuzamdéeny.

*  Nenechévém potitat, telelon ani dokumenty v auté
bez dozory

* Chrénim svi hesla a daléi piistupové Gdaje,
NEzapisupu je na papirky u souvisejiciho zafizenl
Nezvefejiuji chranéné osobni idaje (GDPR)
Neposkytuji nikomu informace (& zdpisy) 2
uzavienjch jednéni

*  Skaruj dokumenty, které obsahuji asobni Gdaje
nebo utajované informace.

o Uvédomuji si, 3e Pirity reprezentuji 24/7 (i veter na
pivu) a podie toho se chovim.

* HNemluvim o konkrénich projekiech a vztazich na
pracovisti na vefejnosti (lidé poslouchaji a riziko
zneuliti informaci je véude)

o Nezaddvejte hesla na zafizenich, kde hrozf
odposlech hesel (key logger), zejména pokud nejsou
chrénéna dvoufazovym ovéfenim.

Par lipd, jak se vyhnout nepiijemnostem (doporusend, nikoliv
povinna opatieni)

®  NepouZivejte poitate, kieré neznite a & neuklidejte
data na pochybné 2afizeni

o Zasifrujte sidisk.

Mém aktualizovany antivirus na svych zaiizenich,

e Pocitejte s tim, Ze co fikéte do telefond, mize byt
cdposlechnuto ¢ nahrano; to stejné plati i pro
potitate s mikrofonem a webkamerou (pozor, plati
lo | v pfipadé, Ze jsou piistroje vypnuté).

e “Clean desk” princip je nejlepél 2plisab, jak piedejit
ztrété dokumentd & citlivich dat - jednoduse, kdyi
odchézim z prace, vie uklidim a idedlné uzamknu,

»  Whistieblower neni lobbisticky kontakt, naopak, jeho
identitu je treba chranit.

»  Pokud se dostanu do stietu zdjmi), ktery miite mit
viiv na divérnost informaci, proberu to s neutralnim
tlenem strany a necham o tomto vyhotovit zéznam.

Zde uvadime konkrétni piiklady situaci, kdy pljde o porudeni
NDA. Samozfejmé tento vycet neni vyéerpévajici a mohou
nastal i daléi dnes i obtiZné predstavitelné situace.

Tohoto poruseni se napf jako spravce serveru dopustis, pokud
tretim osobam preposles soukiomé zpravy & jejich obsah bez
odpovidajicho divodu (napi. technicky problém se siti mize

odivodhovat Wwkavou zprivu pleposlat kolegovi, aby se
Zjistilo, pro¢ systém nefunguje). Ulivatelé sysiém spoléha)
nalo, 1e zajiéfueme ochrany jejich soukromym dathm

Identifikace whistiebloweri

Tohoto porudeni se jako plijemce Udejd dopustid, pokud
jakymkolv zplsobem tfeba | neplimo oznati konkréiniho
whistleblowera Tedy napi tlovéka, kiery anonymné upazornil
na néfaky nedvar ve s18tnd sprdvé Nemusi jit o plimé oznaden
jménem napf na webu & phi rorhovoru s novinklem K
porudeni statl | poskytnutl jasného voditka. Napi. informace,
kdy 2 kde se bude dany tlovék nachézet, nebo oznateni jeho
konkrétni funkce a daldich udajl, kieré vedou k jeho
Jdopadeni™. Whistleblowerem Transparency International je
byvaly nebo stévajici zaméstnanec, ktery & na svém pracovidt
svédkem  zdvalnych  nelegitimnich, neetickjch nebo
nezikonnych praktik, provadingch se souhlasem nadiizengch,
8 informuje o nich osoby nebo instituce, kieré mohou sjednat
napravu.

DEXYInUL! tabulek lid nyzh chran I 930uNnIch Ldaj

ohoto poruden! se jako phjemce udaji dopustid pokud napt
na blogu i na plakéty zvefejnid telefonni Eislo na néjakého
kolegu &i spolupracownika, plipadné jeho adresu & Jiny uda)
bez jeho souhlasu (mlze jit treba | o sexudini orlentaci). Je
zde viak potfeba pripomencut, Ze se to samotfejmé netyks
informaci, kieré |sou jit vefejné zndmé, nebo je 2nd dand
osoba, kieré to sdélyjed. Pak o porudeni nejde  Opravdu si

nemdzeme dovolit aby napfiklad unikly tsbulky osobnich
udajh nadich tlend, jak se to stalo ODS.

Tohoto poruseni se jako pifjemce udaji dopustié pokud napf
nevinaiim, nakladatelim & dokonce politické konkurenci
vyzradié zéznamy a poznimky 2 uzavienjeh jedndnl. Mize jit
tieba o prizkumy veiejného minéni, rizné verze strategii ¢i
prasté jen hodnoceni konkrétnich osob. Nezapomefi, ie
informace jsou nebezpeénd zbran. Informace vytrizené 2
kontextu mohou pak byt jeété nebezpetnéjél. Poskytnuti je
viak motné, pokud tto Informaci cilené a fizené uvolfiuje
povéfend osoba napi. pfi vyjednani &i medisinich vistupech.

V neposlednl fadé je samoziejmé potieba chranit pistupové
Udaje do riznych zafizeni. Vyzrazen! hesia svého kolegy tfeti
strané mize vést k znaénému naruden jeho soukromi 2
poikozeni celé sirany, v pfipadé, e disponujes
administrdtorskjmi € moderdtorskjmi oprévnénimi mite
kompromitace hesel vést | ke zméné dat v systému a ohrozen|
integrity dat. Opét zde véak samoziejmé plati, 2e pokud je
potieba s danymi Udaj pracovat z technickych divod(, nemusi
o porudenl povinnosti it Dilazitg je amysl.
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Naveh usneseni
Republikové piedsednictvo

1. schvaluje upraveny vzor dohody o midenlivosti,

2. povéfuje prislusné vedouci tymd, aby zajistili do konce dervna 2019 podpis phishusné

dohody o migenlivosti podle nasledujici tabulky:

Druh ginnosti

Vyse smiuvni pokuty

1. Pin& honorovand prace &i sluiby a prace s kritickymi informacemi
Poslanec, sendtor, &len viddy, prezident, uvolnény zastupitel, vedouci
odboru, ¢len republikového predsednictva, spravei serverl, sprivee datove
schrénky a jiného podobného systému, volebni manazera a stratég, osoby
nakladajici s osobnimi Udaji v kancelafi strany, osoby se smlouvou na
minimalni mésicni odménu nad 40 000 K¢

100 000 K&

2. Caste&né honorovana prace &i sluzby a nehonorované volené funkce
Koordinator krajského sdruzeni, ¢len oblastniho piedsednictva, tlen
kontrolni nebo rozhodéi komise, neuvolnény zastupitel, dalsi voleni
funkcionaii, osoby nakladajici s osobnimi idaji na trovni oblastniho
sdruZeni

40000 K&

3. Dobrovolnik se specifickym pristupem k divérmym informacim

10 000 K&

Pokud osoba vykondva vice druhl praci, pro které je stanovena rizna vyse smiuvni pokuty, poufije se

nejvyssi vySe smiuvni pokuty.

Schvaleno dne 3. 6. 2019
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